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POLITICA DE USO ACEPTABLE

Objeto y ambito de aplicacion

Esta Politica de Uso Aceptable establece las condiciones de uso de los servicios de alojamiento vy
comunicaciones prestados por Cyberneticos Hosting S.L. (en adelante, CYBERNETICOS), asi como las conductas
no permitidas y las consecuencias de su incumplimiento.

Se aplica a todos los servicios contratados: alojamiento compartido, reseller, servidores virtuales (VPS),
servidores dedicados, correo electrdnico, copias de seguridad, streaming y cualquier otro servicio prestado
por CYBERNETICOS.

Esta politica desarrolla el apartado 6 (Obligaciones del Cliente) del Contrato General de Cyberneticos, del que
forma parte integrante. En caso de discrepancia entre ambos documentos, prevalecera lo dispuesto en esta
Politica de Uso Aceptable en materia de limites técnicos de los servicios, actividades no permitidas y
procedimientos de notificacién y retirada de contenidos, y lo dispuesto en el Contrato General en el resto de
materias.

El uso de los servicios implica la aceptacion de esta politica. El Cliente es responsable de que la cumplan
también sus usuarios, empleados o terceros a los que dé acceso a los servicios contratados.

Uso de recursos en alojamiento compartido

Los planes de alojamiento compartido y reseller se ejecutan en servidores utilizados simultdneamente por
varios clientes. Para garantizar un rendimiento estable para todos, se aplican los siguientes criterios.

Limite del 20 %

El uso continuado de mds del 20 % de cualquier recurso del servidor compartido (procesador, memoria,
procesos simultaneos, operaciones de disco o consultas a base de datos) se considera uso abusivo.

Consumo desproporcionado

Aunque la transferencia de datos no esté medida y el espacio en disco se asigne segun el plan contratado, se
considerara uso abusivo cualquier actividad que genere un consumo desproporcionado o continuado de
recursos del servidor y afecte negativamente al rendimiento o la estabilidad del sistema, aun sin superar los
limites de almacenamiento.

Se incluyen, entre otros: scripts mal optimizados, procesos automatizados en bucle, tareas programadas de
alta frecuencia, indexacidn masiva y aplicaciones que generen un nimero andmalo de consultas a base de
datos.

Medidas aplicables

Ante un uso abusivo, CYBERNETICOS podra adoptar de forma proporcionada alguna de las siguientes medidas:

= Limitacién temporal de recursos.



= Suspensidn preventiva del servicio hasta su correccion.
=  Propuesta de migracién a un plan o entorno mas adecuado (VPS o servidor dedicado).
= Baja del servicio, si el uso abusivo persiste o si compromete gravemente al resto de usuarios.

Antes de suspender un servicio por consumo de recursos, CYBERNETICOS contactara con el Cliente siempre
que la incidencia lo permita, salvo cuando exista riesgo inmediato para la seguridad o la disponibilidad de la
infraestructura.

Limites del servicio de correo electrdnico

Limite diario
En planes de alojamiento compartido, cada cuenta dispone de un limite maximo de 2.000 correos electrénicos
diarios, contabilizando conjuntamente los enviados y los recibidos.

Alcanzado el limite, el sistema rechazara los envios y los correos entrantes quedaran en cola, sin que pueda
garantizarse su almacenamiento o entrega. El contador se reinicia diariamente en torno a las 00:10 (hora
peninsular espafiola).

El Cliente puede consultar su consumo en la jornada en curso solicitdndolo al departamento de Atencidn al
Cliente.

Correo masivo y email marketing

Queda prohibido el envio de correo masivo no solicitado y el uso del servicio de alojamiento para campanas
de email marketing. Para ese fin debe contratarse un servicio especificamente disefiado.

El envio de comunicaciones comerciales, aun siendo solicitadas y conformes a la normativa, debe realizarse a
través de plataformas especializadas y no desde los servidores de alojamiento compartido.

Actividades no permitidas

Queda expresamente prohibido utilizar los servicios de CYBERNETICOS para:

Correo y mensajeria

= Envio de comunicaciones comerciales no solicitadas (spam), incluida la promocidn de un sitio alojado
en CYBERNETICOS mediante spam enviado desde otras fuentes.

= Falsificaciéon de la direccién del remitente (spoofing) u omisidn de informacidn que permita identificar
al emisor.

= Saturacion de buzones ajenos (mailbombing).

= Suscripcién de terceros a listas de correo sin su consentimiento.

= Recopilacién masiva de direcciones de correo u otros identificadores personales sin consentimiento
de sus titulares.

= Configuracion de relés de correo abiertos o no autorizados.

Seguridad



e Intentos de acceso no autorizado a sistemas, cuentas o redes.

e Escaneo de puertos, analisis de trafico ajeno, explotacidon de vulnerabilidades o cualquier accion
constitutiva de intrusion informatica.

e Ataques de denegacion de servicio, falsificacion de paquetes o manipulacién de informacién de
enrutamiento.

e Distribucion o ejecucion de software malicioso: virus, troyanos, ransomware o similares.

e Suplantacion de identidad y phishing.

e Configuracidn de servidores proxy abiertos o servicios que puedan ser utilizados por terceros para
actividades ilicitas.

e Creacién de multiples cuentas o manipulacion de procesos para eludir limites o restricciones técnicas.

e Uso de direcciones IP no asignadas, contratadas o autorizadas por CYBERNETICOS.

Rendimiento y practicas abusivas

e Ejecucién de mineria de criptomonedas, salvo que el plan contratado lo permita expresamente.

e Generacidn masiva de procesos simultaneos.

e Ejecucién de bots de IRC o procesos automatizados que saturen los servidores.

e Practicas de posicionamiento fraudulento (Black Hat SEQO), spamdexing, granjas de enlaces y sitios de
extraccidon automatizada de contenido ajeno (scraping), por su impacto en el rendimiento del servidor
y en la reputacién de las direcciones IP compartidas.

Contenidos

e Contenido ilicito conforme a la legislacidn espafiola o a la del pais desde el que opere el Cliente.

e Material que vulnere derechos de propiedad intelectual o industrial, incluida la distribuciéon no
autorizada de obras protegidas.

e Material sexual que involucre a menores o que incumpla la legislacion vigente. El contenido de
naturaleza sexual entre adultos solo se admite si cumple integramente la legislacién espafiola.

e Contenido que fomente el odio, la violencia o la discriminacién por razén de raza, religién, sexo,
orientacidn sexual, nacionalidad o cualquier otra condicidn protegida por la ley.

e Difamacidn, injurias, calumnias, amenazas o acoso.

e Publicacion de datos personales de terceros sin su consentimiento.

e Enlaces a cualquiera de los contenidos anteriores.

Responsabilidad sobre los contenidos

El Cliente es el Unico responsable de los contenidos que aloje, transmita o difunda a través de los servicios
contratados, y garantiza disponer de los derechos, licencias o autorizaciones necesarios.

CYBERNETICOS no supervisa de forma general ni con caracter previo los contenidos alojados, conforme al
régimen de responsabilidad de los prestadores de servicios de alojamiento. No obstante, podra revisarlos
cuando existan indicios de ilicitud o reciba una notificacién conforme al apartado siguiente.

CYBERNETICOS no interviene como arbitro en disputas entre el Cliente y terceros.



Notificacion de contenido ilicito

Conforme al Reglamento (UE) 2022/2065 relativo a un mercado Unico de servicios digitales (DSA),
CYBERNETICOS pone a disposicion de cualquier persona o entidad un mecanismo para notificar la presencia
de contenido presuntamente ilicito alojado en sus servicios.

Como notificar
Las notificaciones pueden remitirse a abuse@cyberneticos.com.

Para que la notificacidon pueda tramitarse con la diligencia debida, debe incluir:

= Una explicacién suficientemente motivada de por qué se considera ilicito el contenido.

= La URL exacta o la localizacién precisa del contenido.

= Nombre y direccién de correo electrénico de quien notifica, salvo cuando se refiera a
determinados delitos contra la libertad e indemnidad sexual.

= Una declaracidn de que la informacién aportada es exacta y completa, de buena fe.

Tramitacion

CYBERNETICOS acusara recibo de la notificacién sin demora indebida, la tratara de forma diligente, no
arbitraria y objetiva, y comunicara al notificante la decisién adoptada.

Declaracion de motivos y recursos

Cuando CYBERNETICOS restrinja, suspenda o retire un servicio o contenido del Cliente por motivos de
contenido ilicito o incumplimiento de esta politica, le facilitard una declaraciéon de motivos que incluira el
alcance de la medida, los hechos y circunstancias que la fundamentan y las vias de reclamacidn disponibles.

El Cliente podra impugnar la decision mediante incidencia dirigida al departamento de Administracién desde
su Area de Cliente, sin perjuicio de su derecho a acudir a la via judicial o a los mecanismos de resolucién
extrajudicial de litigios que resulten aplicables.

Punto de contacto

Punto Unico de contacto para autoridades y para destinatarios del servicio: abuse@cyberneticos.com. Idiomas
de comunicacion: espafiol e inglés.

Consecuencias del incumplimiento

El incumplimiento de esta politica podra dar lugar, de forma proporcionada a la gravedad y reiteracion de los
hechos, a:

= Requerimiento de subsanacién en un plazo determinado.

= Limitacién temporal de recursos.

= Suspensidn del servicio.

= Resolucidn del contrato y baja definitiva, con eliminacién de los datos asociados y sin derecho a
reembolso ni indemnizacién.

En supuestos de actividad manifiestamente ilicita, riesgo grave para la seguridad de la infraestructura o
afectacion severa a otros clientes, CYBERNETICOS podra aplicar la suspension de forma inmediata, informando
al Cliente a continuacion.



CYBERNETICOS podra poner los hechos en conocimiento de las autoridades competentes cuando proceda, y
denegar futuras contrataciones a clientes que hayan incumplido gravemente esta politica.

Como consultar tu consumo de recursos

El Cliente puede consultar en cualquier momento el uso de espacio en disco, transferencia, procesos y otros
parametros técnicos desde el panel de control DirectAdmin asociado a su servicio.

Se recomienda revisarlo periédicamente para anticipar incidencias. Si el consumo se aproxima a los limites
indicados en esta politica, el departamento de Atencion al Cliente puede orientar sobre optimizacién o sobre
el plan mas adecuado.

Cuentas y servicios inactivos

Las cuentas de cliente que no tengan ningln servicio activo ni facturacidon pendiente se desactivaran
transcurridos 12 meses desde la baja del ultimo servicio, quedando sin acceso y sin uso operativo. Los datos
asociados se conservaran bloqueados durante los plazos legalmente exigibles para el cumplimiento de las
obligaciones contables y fiscales y para la formulacién o defensa de reclamaciones. Transcurridos dichos plazos,
la cuenta y los datos asociados seran eliminados o anonimizados.

Modificaciones de esta politica

CYBERNETICOS podra modificar esta politica para adaptarla a cambios normativos, técnicos u operativos. Las
actualizaciones de redacciéon, aclaraciones, precisiones de procedimiento y adaptaciones que no alteren
derechos ni obligaciones del Cliente se publicardn en esta misma direccién, indicando su fecha de entrada en
vigor, sin necesidad de comunicacion individual.

Unicamente se comunicaran mediante anuncio en el Area de Cliente y correo electrénico a la direccién
principal registrada, con una antelacién minima de 30 dias naturales respecto a su entrada en vigor, las
modificaciones que restrinjan los limites técnicos aplicables al servicio contratado o amplien de forma
relevante las obligaciones del Cliente.

Cada version se identifica mediante un cédigo de versién y su fecha de entrada en vigor, indicados en el
encabezado de esta politica. A cada contratacidon le resulta aplicable la versidn vigente en su fecha.
CYBERNETICOS conserva las versiones anteriores durante el plazo legalmente exigible y facilitara copia de la
version aplicable a quien lo solicite mediante incidencia dirigida al departamento de Administracion desde el
Area de Cliente.

Contacto

Denuncias de abuso y contenido ilicito: abuse @cyberneticos.com
Dudas sobre esta politica: gerencia@cyberneticos.com
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